PANH GIA THUC TRANG CUA TQI PHAM CONG NGHE CAO
TRONG AN NINH PHI TRUYEN THONG

Ngay nay, internet di va dang tré thanh mot cong cu khong thé thiéu dbi
vO1 cac co quan, td chtrc va ca voi nguoi st dung cac dich vu. Tuy nhién, $6
luong khéng 16 céac dit liéu co gia tri duoc truyén nhan trén mang thong tin toan
cdu ciing dang trd thanh dich hudng t6i cho cac biang nhom toi pham mang loi
dung hoat dong. Cung véi sy bung nd cong nghé cao khong chi ¢ Viét Nam ma
trén toan thé gidi, dd 1am cho toi pham cong nghé cao ngay cang gia ting vé sd

lugng va tinh vi trong phuong thirc thyc hién.

DPoi tuong dé loai td1 pham nay xam hai 1a hé théng mang thong tin ndi bo,
mang qudc gia, ké ca mang thong tin ctia cac co quan an ninh, quc phong, cac
co so dir lidu vé tai chinh, ngan hang, giao thong, ning lugng, thong tin lién lac,
hé théng thuong mai dién tu, hé¢ théng kinh doanh dién tir, cac hé théng tu dong
hoa ban hang, thanh toan (ATM)... Hién nay dang hinh thanh ngay cang r6 nét
hon sy phdi hop cta bon tdi pham trong nudc va qudc té tin cong vao cac mang
may tinh. Tinh trang tAn cong, tur chdi dich vu céc trang web cua nhitng don vi,
doanh nghi¢p, dac bi¢t la nhiing doanh nghiép kinh doanh thuong mai dién tu
dién ra rat pho bién gay tic nghén giao dich, thiét hai rat 1on cho doanh nghiép.

1. Thuee trang tdi pham cong nghé cao 6 mot sé nwoc trén thé gigi

Hién nay, t6i pham cong nghé cao & cac nudc trén thé gidi tro nén hét stc
pho bién, véi cac thi doan chinh 1a: tAn cong mdy tinh, mang may tinh; loi dung
16 hong bao mat web, tin cong truy cap, 1y cip, pha hoai dir liéu (hacking of
PCs and networks); phat tan virus, phan mém gian diép (cac loai trojan, worms,
malware...); tan cong tir chdi dich vu (denial of service attacks - botnet).

Hoat dong cua td1 pham c6 muc dich chiém doat tai san co thé phan loai
thanh: t6i pham gian 14n thé ngan hang (credit card fraud), phd bién 13 s dung
botnet voi mot s trojan nhu Spyey, Zeus, Flame, Gauss...; toi pham lira dao
(online fraud), str dung thii doan kinh doanh da cap (dau tu, kinh doanh dich vu
da cép (vu MB24, vicongdongviet..), kinh doanh san vang, ngoai t¢ do; ltra ddo
trong thuong mai dién tr C2C, B2C, B2B; ltra dao béng email, nick chat, tin
nhin SMS - mass marketing fraud; giri email, tin nhin lira dao dé lay cap
account va password ctia email, nick chat... & lira ddo, yéu cdu chuyén tién, thé



cao. Nguy hiém hon, t0i pham cong nghé cao con thuc hién tin céng hé thong
co so ha tang thong tin, truyén thong qudc gia, giy anh huéng dén an ninh, hoa
binh thé gidi.

a. Toi pham cong nghé cao o0 My

Nudc My voi nén kinh té 16n manh nhét thé giéi, GDP nim 2012 1a 15.643
ty USD; GDP nam 2022 (du bao) 1a 23.496 ty USD. My la qudc gia xép hang
nhat trén thé gidi trong bang xép hang 10 nén kinh té manh nhat thé giéi ké tur
nam 2000 va c6 thé gilr vig th hang nay trong 10 nam téi. Vi thé day 1a dia
diém Iy tuéng, manh dAt mau m& cho bon toi pham cong nghé cao hoat dong.
Ngay nay, véi sy phat trién nhanh chong ctia méy tinh, mang may tinh va nhiing
tién ich cia n6 mang lai tao thuan loi cho viéc diéu khién cong vigc tu xa. Vi
thé, bon t6i pham da loi dung nhiing diéu kién thuan tién nay dé thuc hién cac

vu an gay thiét hai kinh té nghiém trong.

Hién nay, tinh hinh toi pham coéng nghé cao & My rat phuc tap, v6i nhiing
manh khoe khon luong. Mot s6 phuong phap tan cong pho bién ma toi pham
mang thuong dung 1a: phat tan virus, phan mém gian diép, keylogger, diéu khién
tir xa, Worm, spam... 1én mang. Phuong thirc phat tan chu yéu qua spam email,
websex, forum nhu Twitter, Facebook, YouTube va trén nhimg phan mém cai
dat phd bién nhu Unikey, Windows, Adobe... Ching lam lay lan mi ddc vao
may ngudi dung dé 1ay thong tin ca nhan nhu password cta email, nick chat.

Panh cap dong tién 4o Bitcoin (BTC) phat hién loai ma docmdi: Ra doi
nam 2009, tién a0 BTC hién dugc st dung trong céc giao dich mua ban rat nhiéu
hang hoa va dich vu trén thé giéi. BTC hoat dong khong thong qua bat ky mot
ngan hang trung wong nao ma qua vi dién tor hoac mdt trang web. Vi vay, cac
giao dich cia BTC khong phai chiu nhitng loai phi giao dich trung gian. Ty gia
hién tai ctia dong tién nay 1a 636 USD/1 BTC. Tuy nhién, ké tir khi ra mit dén
nay, gia tri ctia dong tién nay thiéu tinh 6n dinh. Thang 9 nim ngoai, ty gia cla
BTC chi vao khoang 150 USD/1 BTC, song di timg vuot mbc 1.000 USD/1
BTC hoéi cudi thang 12 ndm ngodi. Udc tinh hién c6 khoang 12 ty BTC luu hanh
trén thi truong.

Cong ty an ninh Trustwave cong bd ngay 24-02-2014 sau vu trom BTC 16n
trén khu cho truc tuyén nhiéu tai tiéng Silk Road, mot nhom cac tin tac da loi

dung hang trim nghin mdy tinh bi nhiém ma doc dé danh cap cac ddng Bitcoin



va hang chuc dong tién 4o khac tir ngudi dung. Cac chuyén gia an ninh cta
Trustwave da phat hién cac bang chimg cho thy bon t6i pham mang da cai dat
mau mi doc méi co tén “Pony” vao hang nghin may tinh dé kiém soat may chu
va danh cip khoang 85 “chiéc vi 40” ctia chui s¢ hiru, dong thoi 1dy di it nhat 350
BTC cung véi 27 loai tién 4o khac. Ciing theo thong ké ciia Trustwave, trong
khoang thoi gian tir thang 9-2013 dén giita thang 01-2014, cac mang ludi may
tinh bi nhiém virus “Pony” ndy cling di gitip bon tin tic danh cap cac thong tin
ca nhan cta 600.000 tai khoan dang ky trén mang va 100.000 tai khoan thu dién
tir cung voi cac dit liéu tai khoan bao mat khac. Theo Trustwave, ly do bon tdi
pham chu yéu nham vao dong tién BTC vi dong tién 4o nay dé dang bi danh cép
va quy ddi sang dong tién khac, tham chi 1a USD, so véi viée thuc hién cudp
ngan hang. Cac chuyén gia an ninh ciingcanh bao tin tic s hitu BTC c6 thé st
dung cac trang giao dich budn ban dé lay tién mit trong khi danh tinh khong bi
phat hién.

Trudc d6, ngay 11-02-2014, san giao dich BTC 16n nhat thé gi6i BitStamp
d3 budc phai yéu cau cac nha dau tu tam nging rit tién do bj tin tic tin cong véi
chiéu thirc dua ma ddc vao hé théng clia san, dan tdi tinh trang dich vu b1 tu
chbi. Mé6i day nhat, cho den truc tuyén Silk Road ciing bi tin tic “ghé tham” va
danh cap khoang 4.400 BTC tir nguoi ding, twong duong véi khoang - 2,7 triéu
USD.

Nguy co 16 thong tin ca nhan tir mang x3 hoi: Nhiéu cudc diéu tra gan day
cho théy cac trang thong tin dién tr va mang xa hoi dang lam 10 thong tin ca
nhan cta ngudi ding, ké ca nhitng nguoi dit profile ctia ho hoan toan ¢ ché do
ca nhan. Néu nhu céc thong tin ca nhan bi 16 thi ngudi dung sé phai d6i mat vai
rat nhiéu nguy co, vi du nhu cac phﬁn mém virus, ma doc, hodc d6i mit vai
nguy co tin tic tAn cong vao mang may tinh an cap thong tin khach hang dé lia
dao. Theo danh gia ciia T chic Hinh sy thé giéi, mdi nim t6i pham mang gay
thiét hai khoang 400 ty USD, va ctr 14 gidy lai c6 mot vu an lién quan dén toi
pham st dung cong nghé cao. Diéu nay cho thay mirc d6 lan téa nhanh chéng

cua loai t01 pham nay.

Nhiing vu ltra ddo trén internet nham léy cép mat khau, thong tin ca nhan,
thé tin dung ngan hang... sé vu viéc do hacker gay ra thoi gian qua ngay cang
tang vé s vy, tinh chat va hau qua cling ngdy cang nghiém trong hon. Viéc cac

thanh vién ctia cac nhom hacker phd bién va day nhau cach tao, lan truyén virus,



danh cip mat khau, pho bién cac k¥ thuat hack... dién ra cong khai hén mang
internet. Nhiéu dia chi mua hang, dir li¢u vé thé tin dung, taikhoan thanh toan
Paypal, rira tién, cac phan mém ding dé pha ma, cich cai dat dé lay cap mat
khau, thong tin ca nhan, thé tin dung ngan hang... déu duoc chia sé trén cac
trang web. Hau hét cac hoat dong nay déu nham vao viéc an cap tién tir cac thé
tin dung, tai khoan cd nhan, may rat tién tw dong ATM, mua hang truc luyén,
rira tién... Dic biét, bon toi pham tim cach dot nhap vao hé théng quan ly dir li¢u
cua ngan hang, bénh vién, truong hoc, si€u thi dé léy cép thong tin dir liéu lam
thé gia (siéu thi My va mot sé nudc phuong Tay c6 hé thdng dit liéu khach hang
khéng 16, luu trit thé tin dung ciing nhu cac thong tin lién quan khach hang
nham phéc hoa chién dich tiép thi). My 1a mot qudc gia c6 nén vin hoa thé tin
dung 1au doi, thé tin dung 1a dai dién mdt ca4 nhan nén néu bi phat hién gian tra,
cha thé c6 thé khong xin dugc viée lam, khong 1dy duoc hd chiéu (passport)
hoac tham chi khong dugc mua nha. Trong khi do, su gian tra do bon td1 pham
gay ra d6i voi chu thé thi chu the lai khong hé hay biét. Hon nita, bang ki thuat
danh crflp thong tin ca nhan tir cac ngan hang dit li¢u, bon tdéi pham co thé mao
danh thuc hién rut tai khoan. Trong thuc té, chi cAn mot chut so suét, tin tic cd
thé 1iy duoc hang triéu thong tin dit liéu c4 nhén, dic biét dit liéu lién quan dén
tai chinh. Cac hacker dung thu doan tao website gia clia cac ngan hang uy tin,
yéu cau khach hang khai bao thong tin ca nhan va s6 thé tin dung, ma s ca
nhan. Sau d6 cac ddi twong nay sé dung nhitng théng tin d6 dé lay tién, thay doi
tén truy cap va mat ma roi chiém doat co s6 dit lidu thong tin, két qua san XUt

kinh doanh cua cac doanh nghiép...

Mot trong nhiing loai hinh toi pham céng nghé cao phd bién nhat va gay
nhiéu thiét hai nhat 1a dot nhap mang may tinh dé danh cap mat khau va dir liéu
thé tin dung ctia khach hang. Thang 6-2012, mang xa hoi nghé nghiép Linkedin
c6 hon 150 triéu nguoi trén khap thé gidi dang ky sir dung va dich vu hen ho
truc myén eHarmony da bi tin tac dot nhap danh cép 65 triéu mat khau, co
30.000 mat khau da bi bé khoa va 1,5 triéu mat khau ciia eHarmony da bi tung
1én mang. Thang 12-2012, website ciia Ngan hang My Wells Fargo da bi tin téc
dot nhdp phong toa, gay thiét hai cho 70 triéu khach hang. Hang loat ngan hang
khac nhu Bank of America, J.P.Morgan, U.S.Bank, PNC Financial Services...
ciing bi tin tic tan cong. Thang 01-2012, website Zappos.com bi tin tic danh cap

sb thé tin dung, thong tin cd nhan, héa don va dia chi nhan hang cta 24 tri€u



khach hang. Va khdng thé khong ké dén mot vu viéc ngudi phu trach thu ngin
ctia chi nhanh Park Avenue thuéc Ngan hang Tiét kiém Union Dime & New
York da 1ay dugc hon 1,5 triéu USD tir hang tram tai khoan trong sudt 3 nam.

Pay 1a vu 4n nghiém trong nhat ké tir nam 1970.

Tan cong cac website: Thoi gian qua ciing da xdy ra hién tuong hacker tin
cong cac website, chiém doat quyén sir dung tén mién (domain) rdi yéu cau chu
so hitu phai tra mot khoan tién 16n dé chudc lai. Theo thong tin tir Vin phong
Interpol Viét Nam, trong nim 2004, hang thang cac vu tin cong qua mang da
gay thiét hai hon 80 ty USD cho c&c doanh nghiép trén toan thé gidi. Con theo
nhém nghién ciru Computer Economics ciia My, riéng loai toi pham trém cép
truc tuyén trong nam 2004 di gy thiét hai toi 17,5 ty USD cho cac doanh
nghiép trén toan cau (ting 30% so v6i nam 2003). Theo bao céo ciia Vién Bao
an may tinh My (Computer Security Institute) thi thiét hai do cac loai hinh tin
cong qua mang trén 700 cong ty cia My trong nam 2005 da gay ra ton that hon
130 triéu USD. Bo Tu phap Hoa Ky da khang dinh, t6i pham tryc tuyén 1a mot
trong nhimg thach thirc 16n nhat dbi véi cac hoat dong t6i pham hién nay, trong
khi d6 cr 700 tén toi pham truc tuyén tai My thi méi c¢6 1 tén bi bat. Theo s6
liéu do Quédc hoi My cong bd nim 2005: Viéc danh cap thong tin ca nhan 1am
thiét hai 53 ty USD mdi nim cho nén kinh t& My néi chung va lam mat khoang
5 ty USD/nam cho nhitng nguoi st dung thé tin dung noi riéng. Theo nghién
ctru cta hing dich vu truc tuyén VeriSign, trong thoi gian tir cudi naim 2005 dén
dau nam 2006, viéc st dung internet van tiép tuc tdng nhanh, trong khi s6 vu
gian 14n va ltra ddo qua mang thong tin toan cau ciing da ting gip d6i. Ping sau

My vé s0 vu ltra ddo truc tuyén con c6 Anh, Oxtraylia, Nigiéria...

Thu rac (spam), virus, phishing, phan mém gian diép (spyware), trojan,
key-logging... ciing khién cac nha quan 1y mang dit liéu va cong nghé thong tin
dang phai ra strc chéng dd. Nhitng vu mat cép hodc that lac dit liéu mét tai céc to
chtrc tai chinh da tréd thanh nhiing ban tin chinh trong vai nam gan day. Mot
truong hop dién hinh trong nam 2005, nhiing tén toi pham di truy cap va lay cap
676.000 tai khoan cua 4 ngan hang & New Jersey, My. Day dugc coi 1a vu viéc
nghiém trong nhat trong lich sir nganh ngan hang My. Quy md cua cic vu tin
cdng ma khach hang di gia ting mot cach nghiém trong, khi nhimng tac gia viét
cac chuomg trinh virus tung ra nhiéu phién ban cua cac chuong trinh virus cling
mot luc dé tang sy nguy hiém. Chi trong 3 thang cudi nam 2004, s luong virus



d3 tang gan 3 1an so v6i quy III nim 2004. Theo théng ké tir Trung tim diéu
phéi ctru ho khan cap cac su ¢ may tinh CERT (Computer Emegency Response
Team), tong sd vu tdn cong trén mang ngdy cang ting, mit khic cac ky thuat
ngay cang mai.

Nguy hiém hon 13 bon t6i pham con x4m nhép vao cac co quan ciia Chinh
phi, dénh cap cac thong tin co mat, giy anh hudng nghiém trong dén van dé an

ninh qudc gia.

Ngay 22-01-2014, chinh quyén Rumani di bat giit mot nguoi dan 6ng bi
tinh nghi 1a hacker “Guccifer” khét tiéng, timg tham nhap hom thu dién tir cia
nhiéu nhan vat ndi tiéng trong gidi chinh tri va giai tri. Tu thang 02-2012,
Guccifer tré' nén ndi tiéng sau khi thadm nhdp duoc vao hom thu dién tir cua gia
dinh Tong théng Bush va cho ding 1én mang nhiing btic anh ca nhan cta cuu
Téng théng G.W.Bush. Nhiéu nhan vt ni tiéng khac nhu cyu Tu Iénh Khong
quan My George Roche, cé4c thanh vién gia dinh Rockerfeller hay mot s6 quan
chtrc trong chinh quyén Tong théng Obama ciing 1a nan nhan cta Guccifer,
Theo tai lidu cua canh sat, Guccifer cling da nhiéu 1an truy nhip bat hop phap

cac tai khoan thu dién tr cad nhan & Rumani véi muc dich 1ay trom dit li¢u mat.

Bang California ciia My - nén kinh té 16n th tim thé gi6i - dang tré thanh
muc tiéu s mot cua cac td chire toi pham quéc té “dong d6” tai Pong Au, chau
Phi va Trung Qudc. Ngoai hinh thirc pham toi truyén thong nhu budn ban ma
tdy, budn ldu stng va budn ngudi, cac td chirc t6i pham tai California gio day
huéng t6i hinh thirc pham tdi cong nghé cao nham vao nhitng ngudi gidu cé, cac
hang 16n va to chirc tai chinh ctia bang. Muc dich cia tdi pham mang 1a pha
“tuong lira” dé danh cip dit liéu, gay thiét hai nghiém trong cho cac nan nhén.
Khu vuc Los Angeles 1a noi dic biét dé bi tan cong vi dac thu hoat dong trong
linh vuc truyén thong va dién anh. California hién dang dan dau céc bangtai My
vé s6 luong hé thdng may tinh bi tin tic tAn cong hodc 1ay nhiém phan mém doc
hai; s6 nan nhan cua tin tic va cac thiét hai vat chat. Diéu dang noi 1a nhiing
hoat dong nay lai do cac to chirc t6i pham qudc té giat day. Theo thong ké so b,
hang tram triéu USD cua cac doanh nghi€p va céac ca nhan tai bang nay d& bi cac
td chuc toi pham quéc té didu hanh tr Rumani, Ai Cap, Ixraen, Nga, Ucraina,
Trung Qudc, Nigiéria... ddnh cip. Ngoai ra, California ciing 13 thién dudng “rira
tién” méi cua toi pham qudc té. Tong san phadm qubc ndi cia bang nay 13

khoang 2.000 ty USD, hoat dong ngoai thuong tich cuc va duong bién gioi dai



vo1 Mexico 1a nhitng yéu t6 thuan lgi ma cac td6 chirc t01 pham hudng téi. Bao
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céo ctia Bo Tu phap bang cho biét, mdi ndm c6 khoang 30 ty USD “tién ban” da
dugc hop thirc héa dudi hinh thic dau tu vao cac hoat dong hop phap hodc “ho
bién” dudi dang tién ao nhu ddng Bitcoin. S6 lwgng “tién ban” ma cac luc luong
an ninh tich thu duoc d3 ting manh va California dang din dau nuéc My trong

hoat dong chéng loai hinh t6i pham nay.

Theo cac chuyén gia quéc phong MY, cac cudc tin cong mang 1a mdi de
doa nghiém trong nhit ma nuéc My dang phai d6i mit hién nay, thim chi
nghiém trong hon so v6i khung bd. Két qua tham do trong gidi hoach dinh chinh
sach an ninh quéc gia, quan su, quan chirc qudc hoi va cong nghiép qudc phong
duogc cong bd trén 4n phém dac biét mang tén Defense Newssd ra ngay 06-01-
2014 cho thay gan mot nira trong s6 cac nha lanh dao an ninh qubc gia My
(45,1%) xac dinh chién tranh mang dang tré thanh mdi de doa chu yéu déi véi
dat nuéc. Pam bao an ninh mang ludn 12 mot trong nhitng van dé dugc chinh
quyén cua Tong thong My Barack Obama wu tién hang dau.

b. Toi pham cong nghé cao ¢ Duc

Co quan an ninh thong tin cia Ptrc ngay 21-01-2014 cho biét tin tic da bé
khoa 16 triéu hop thu dién tir cia cong dan Dirc gay thiét hai cho 1/5 dan sb dat
nudc. Theo nha chic trach Buc bon tdi pham da tao ra phén mém ddc hai dic
biét phat tan ranhiéu mdy tinh nhiam in cap mat khau va dit liéu tir hop thu dién
ttr. Sau khi c6 thong tin trén, ngudi dan Puc da d6 x6 di kiém tra lai d an toan
hop thu di¢n tir ctia minh, khién cho trang webdung dé kiém tra tai khoan c6 bi
tan cong hay khong da khong thé hoat dong do qua tai sé luong truy cap.

c. Toi pham cong nghé cao ¢ Xingapo

Tai Xingapo, mdi nim c6 téi hang chuc vu tan cong, dot nhap vao cac
mang may tinh ctia Chinh phu ciing nhu ctia cac to chirc thuong mai, gy thiét
hai dang ké. Theo thong bao ctia canh sat, rat it trong sd cac vu tan cong bi phat
hién kip thoi, va mdi ndm chi c6 khoang 7-10 ddi twgng bi phat hién, bat giir.

d. Toi pham cong nghé cao 6 Cdac nwdc chau Phi

Vao nam 2014, khi cac thiét bi dién thoai di dong dugc tang lén ¢ chau Phi
thi mdi de doa dén an ninh mang & nudc ndy dén tir cac thiét bi di dong. Biéu d6
vé su phat hién to 16n tir nim nay sang nim khac cua internet & chau Phi di bién

linh vuc nay tré thanh muc ti€u wu ti€n cia toi pham tin hoc. Trong mdt phan



tich thang 12-2013, Yogi Chandiramani va Tim Stah, hai nha nghién ctru tai
FireEye, mdt cong ty My chuyén vé bao mat website, giai thich: “Cac phan mém
ddc hai di dong s lam tang sy phtc tap vé quang canh cua cac mbi de doa”. Ho
bo sung thém: “Vi t01 pham tin hoc xuét hién & nhirng noi nao co sy nhép chuot,
chung ta s& thiy cac cudc tAn cong nhdm vao cac thiét bi nay phat trién nhu thé
nao. Theo trang web Digital Maghreb, trén thuc té, ngudi ta d4 thong ké c6 hon
100.000 cudc tan cong trén toan thé gidi trong nim 2012 nham vao cong nghé
Android, s6 liéu tir WB cho thay sb luong thé thong minh cho dién thoai di dong
dugc ban ra ¢ chau Phi da bung nd tir 16,5 triéu nam 2000 1én hon 735 triéu vao
cubi nam 2012. Hon nita, theo Hiép hoi cac nha khai thic GSM (mang thong tin
di dong voi cong nghé GSM) trén toan thé gidi, trong nam 2011, chau Phi d3 tro
thanh luc dia hang dau vé thanh toan qua dién thoai di dong voi 80% cac giao
dich duoc théng ké&. Theo mdt nghién ctru cua Pew Center Researsh, Kénia véi
68% nguoi dung da thong bao sir dung cong nghé nay dé giri hodc nhan tién
trong nam 2013. Adiel Akplogan, Giam d6c diéu hanh Afrinic - mot to chuc phi
chinh phu chiu trach nhiém dang ky dia chi IP cho chau Phi, du doan: “Nguoi ta

lo ngai rang c6 nhitng phuong phap méi cua toi pham tin hoc” .

Nguyén nhan din dén tinh trang nay 13 do khung phap 1y chua phu hop:
Mot s6 qudc gia da tién hanh cac bién phap chéng tdi pham tin hoc nhu Bo Bién
Nga, Nigiéria, Kénia va Nam Phi. Tuy nhién & nhiéu nudc, viéc ndy van chua c6
trong chuong trinh nghi su. Adiel Akplogan, Giam ddc diéu hanh Afrinic - mot
td chirc phi chinh phu chiu trach nhiém dang ky dia chi IP cho chau Phi nhéan
dinh: “Van dé & chd 1a cic nudc ching ta d3 c¢6 qua nhiéu van dé kinh té va
trong cac uu tién xem xét, tdi pham tin hoc van duoc xem tuong dbi nhe”. Pic
biét, trén toan chau luc, cac sang kién van bi tach roi nhau. Ngoai mot cam két
cu thé hoa viéc théng nhat phap luat tai ECOWAS, do Nigiéria va Bo Bién Nga
dua ra trong ndm 2009, Li€én minh chau Phi mudn ¢6 thoi gian dé hiéu dugemot
dé nghi veé toi pham tin hoc, dua theo Cong uéc Budapest dé tham khao trong
linh vuc nay. Ké tir d6, dy 4n van nam nguyén trén gidy. Trong khi d6, theo
canh sat Bo Bién Nga tir naim 2012-2013, nudc nay da mat khoang 6 ty franc
CFA. Mot cudc diéu tra cta to nhat bao East African,xuat ban nim 2013, nganh
ngan hang Kénia d bi béc hoi 17,5 triéu USD trong nam 2012 do cac hanh vi
cua t01 pham tin hoc. Tuy nhién, diéu nay mai chi 1a sy khoi dau véi nhirng cai

tién viéc két ndi, trién khai cap quang va khudén kho phép 1y chua phu hop, toi



pham tin hoc ¢o thé tim théy 0 chau Phi mét thién duong sinh loi cho cac hoat

dong ctia chung.

Hop tac canh sat gan nhu bi dinh tré: Ngoai yéu kém vé phép ly, chau Phi
cling da co nhimg nd luc trong linh vuc hop tac canh sat, khi toi pham tin hoc rd
rang la xuyén bién gioi Stephane Konan, nguoi chiu trach nhiém chinh trong
cudc chién chéng t01 pham tin hoc cua Bo Bién Nga cho réng: Diéu can thiét 1a
canh sat chau luc can co nhing trao d6i thong tin vé nhan dang thu pham tin
hoc. Angié (thii d6 clia Angiéri) ciling da to chtic hoi nghi cac giam doc va tong
thanh tra cong an chau Phi.

Trong chuong trinh nghi su, bén canh nhimg van dé khac c6 hop tac chong
to1 pham mang. Tuy nhién, cac cudc hop gilra cac co quan canh sat cia chau Phi

rat hiém, ngoai trir cac sang kién cua Interpol, FBI hay Lién hop quéc.
d. Toi pham cong nghé cao 0 Canada

Heartbleed tin cong hé thong may tinh Thué vu Canada: Co quan Thué vu
Canada da bi céc tin tdc st dung con bo dién toan Heartbleed tin cong dir li¢u
thong tin c4 nhan ctia khoang 900 khach hang. Con bo Heartbleed 1a mot 16
hong an ninh nghiém trong trong thu vién OpenSSL, mot phan mém dugc 2/3
website trén thé giéi st dung dé bao mat thong tin. Cac tin tic sit dung
Heartbleed dé lay cac thong tin c4 nhan nhu sb thé bao hiém xi hoi, thudng
duoc dung cho viéc tuyén dung hodc nhan cic khoan tro cAp ctia Chinh phu.
Con bo Heartbleed cho phép tin tic danh cap thong tin ma khong dé lai dau vét
nao. Co quan thué bi tAn cong nén phai déng cira dich vu truc tuyén trong ngay
09-4-2014, thoi diém “ndng” trong hoat dong thu thué dinh ky hang nim, 1am

cham cong tac thu thué tai nudc nay gay thiét hai 1on.

Cac nha nghién ctru cling thira nhan mac du Heartbleed ton tai trong
OpenSSL da vai ndm, song ho khong xac dinh dugc thu pham da sir dung con
bo nay dé tién hanh céc vy tin cong vao hé théng bdo mat. Mgt chuyén gia an
ninh mang canh bao tham chi ca nhitng tin tac khong phai la nhitng ngudi thanh
thao trong linh vuc cong nghé thong tin ciing co thé sir dung Heartbleed dé thuc
hién cac vu danh cip thong tin nham vao nhitng tai khoan c6 do bao mat thap vi
Heartbleed dugc cong khai trén internet. Cac chuyén gia an ninh mang khong
loai trir nguy co x4y ra nhitng vu tdn cong moéi theo hinh thirc ndy trong twong

lai va khuyén cao nguoi dung ma hoa céac dir liu dé bi tan cong.



e. Tpi pham cdng nghé cao ¢ Trung Quéc Trung Qudc dong cira, chin
19.000 trang web “den”: Trong mot chién dich truy quét kéo dai tir thang 12-
2009 dén nay, cac co quan chirc ning Trung Qudc dd dong ctra va ngan chin
khoang 19.000 trang web “den” c6 ndi dung ddi truy hodc hinh anh khiéu dam.
Trong s nay, c6 15.500 trang web “den” sir dung giao thuc khong day (WAP)
phuc vu céac thué bao dién thoai di dong. Cac coquan chirc ning Trung Qudc
cling dd nhan dugc hon 159.000 ngudn tin do ngudi dan bao vé cac truong hop
phat tan tin bai, hinh anh ddi truy trén mang, vi pham quy dinh ctia Chinh phu.

Trung Qudc hién 13 nuéc dimg dau thé gidi vé sé ngudi st dung internet.
Tinh t6i cudi thang 6-2014, tai Trung Qudc c6 420 triéu nguoi da diang ky sir
dung internet, 277 triéu nguoi dung dién thoai di dong co6 kha ndng truy cap

internet. Py 1a thién dudng tiém ning cho loai hinh t6i pham nay phat trién.
2. Thuee trang toi pham cong nghé cao ¢ Viét Nam

Viét Nam dang trong qué trinh phat trién hé thong cong nghd cao nén ciing
khong tranh khoi nhitng lan song tan cong trén internet. Luc luong canh sat Viét
Nam da phéi hop véi canh sat quéc té phat hién mot s6 vu viéc cac dbi tuong
nguoi Viét st dung tai khoan 1dy cip dugc mua tén mién ¢ nudc ngoai dé sir
dung va ban cho nhitng ngudi ¢6 nhu cau 1ap trang web riéng, cac vu trdm cap
cudc vién thong, sir dung thé gia rit tién tai cac ngan hang ctia Viét Nam, cac vu
tan cong DDOS... Viéc nhiing ddi twong thanh thiéu nién c6 kién thirc vé tin hoc
¢ Viét Nam str dung tai khoan bi danh cép dé thuc hién nhirng giao dich bat hop
phap hién dang dién ra rat phirc tap. Trén nhiéu dién dan (forum) bat hop phap
thuong cung cap nhiing tai khoan (account) di bi hacker danh cap va mot bo
phan gidi tré thuong st dung nhiing tai khoan nay dé vao cac website ddi truy
yéu cau phai tra tién khi dang nhap Tinh trang phat tan virus, st dung virus tan
cong qua mang internet & Viét Nam ciing rat nghiém trong, nhu: virus tinh yéu,
virus mat ma do, virus Ninda... (Dién hinh nhu vu Bui Hai Nam va Bui Hai
Long 1a hai anh em rudt viét phan mém virus tin hoc cotén Xrobot dé tung 1én
mang ngay 09-4-2006 di bi cac trinh sat Phong 9/C15 phat hién, lap ho so
chuyén cho Thanh tra B6 Buu chinh Vién thong xir phat hanh chinh 10 triéu
dong).

Theo sb liéu tir Trung tam VNCERT Viét Nam, $6 lurong virus méi duoc
phat hién tai Viét Nam ngdy cang nhiéu: naim 2005 1a 232, ty 1é mdy tinh bi



nhiém 13 94%; nam 2006 c6 880 virus méi, 93% may tinh bi nhiém. Riéng nim
2007 1a 6.752 virus méi, voi 96% may tinh bi nhiém, sb virus xuat hién trung
binh 18,5 virus méi/ngay; da cd trén 33,6 triéu lugt may tinh bi nhiém virus,
trong dé virus 1y lan nhiéu nhat trong nam 1a W32. Winib.Worm lam 511.000
may tinh iy nhiém. Khong nhimg tan phat virus, nhiéu dbi tuong con st dung
kién thirc tin hoc dé d6t nhéap trai phép vao mang nodi bd, website thuong mai
dién tir cta nhiéu co quan to chtic, doanh nghiép,... gy anh hudng xau dén hoat
dong thuong mai dién tir dang budc dau hinh thanh va phét trién ¢ Viét Nam,
nhu vy 156 trang web ctia Cong ty dién toan va truyén sé liéu VDC bi tin cong
hang loat vao cudi nim 2001 hay cac vu tin cong ctia hacker khién hang loat cac
trang web ctua Cong ty FPT, hé théng mdy cha ctia Cong ty Nhan Hoa, VMS
Mobifone, website chodientu.com... gdy ngap lut dudng truyén, khong thé truy
nhap, sap hé théng quan tri. Gan day, sang 27-7- 2008, tin tic di tn cong va
cudp quyén dicu khién 3 tén mién ciia Cong ty PA Vietnam, la cong ty dang ky
tén mién va cung cap dich vu hosting (dat may chu) thudc hang 16n nhat Viét
Nam, khién gan 8 nghin website Viét Nam bi té liét. Sau khoang mét tuan, hang
tram website thué dich vu hosting tai mét sd cong ty bi tin tic tin cong lam té
liét hodc suy yéu tbc do xir Iy. Ngay khi vu tin coéng xdy ra, quan tri mang cac
website trén khong thé truy cip vao dé thay doi thong tin diéu khién tén mién,
khong thé sir dung email dung tén mién chung véi website, va chiu bi dong dé
tin tic din toi bat ctr trang web nao. Theo théng ké so bo, may chu tén mién
PAVietnam.com quan ly 1.155 tén mién va may chu PAVietnam.net quan Iy
5.456 tén mién. Cac website bi anh hudng do cudc tan cong cua tin tic hién da
duoc khac phuc. Tuy nhién, thiét hai van chua thé dugc théng ké thanh con sb

cu the.

Pac biét, ngay 05-10-2008, website cua Trung tdm an ninh mang BKIS &

dia chi www.bkav.com.vn da bi tan cong tir chdi dich vu (1anh dao BKIS khong
khang dinh vu viéc ndy). Tuy nhién theo dién dan Vietnam Sercurity, viéc tan
cong nay bat dau tir khoang 7 gid sang ngay 05-10 véi quy md 16n, khoang
3.000-5.000 botnet (mang mdy tinh ma). Pén 18h39° van khong tho truy cap vao
trang web nay. Su viéc dugc danh gia la nghiém trong boi BKAV dugc xem la
trung tdm an ninh mang hang dau tai Viét Nam, c6 anh huong dén rat nhiéu
khach hang dang sir dung chuong trinh chong virus BKAV.

Théng ké tir hé théng giam sat virus cia Cong ty an ninh mang Bkav cho


http://www.bkav.com.vn/

thdy, trong 11 thang qua di xuit hién 273 triéu virus mdy tinh méi. Nhan dinh
“thé gidi ngdy nay qua nguy hiém”, nim 2013, Bkav nhan duoc thong tin tro
giup tu khép cac to chuc, doanh nghiép vaéi trén 5,1 triéu email, hon 2 tri€u cude
goi lién quan dén virus may tinh v6i hang loat cac phuong thtrc 14y nhiém virus
méi. Vi du tiéu biéu nhat 1a viéc hacker con xaAm nhap vao mot tai khoan email
quan trong cla to chirc, c4 nhan rdi tao tdp tin quan trong (nhu:
danhsachtangluong.docx) rdi dinh kém ma doc trudc khi giri hang loat. Ngudi
nhén tai tip tin ndy va mo ra s& lap tic bi nhiém doc mdy tinh, tré thanh mot
phan ctia mang may tinh ma hozc bi ro ri théng tin quan trong... Cac may tinh &
Viét Nam dang phat tan hon 3,33 ty tin nhan rac/ngay. Co it nhat khoang
500.000-1.000.000 may tinh dang bi 1ay nhiém ma ddc va nam trong cac mang
may tinh ma. Nam 2013, gi6i an ninh biao mat cua Viét Nam di ching kién
nhiéu cudc tin cong tu chéi dich vu (DDOS) cua tin tac. Trong do, ndi bat 1a dot
tAn cong vao cac bdo dién tir VietNamNet, Dantri, Tuoitre. Nghién ctru ctua
Bkav ciing chi ra thoi diém cac may tinh ma cung truy cdp cao nhat vao mot to
bao 1én tdi hon 100.000 mdy. Cac may nay bi nhiém doc do tai phan mém trén

khong gian mang.

Vé dién thoai di dong, dén thang 11-2013, Bkav di thdng ké c6 toi 528.000
mau virus mai trén dién thoai, cao hon rat nhiéu so v&i 2012 1a 34.000 mau; mdi
ngay c6 17 triéu tin nhan rac dugc phét tan. “Chiéc dién thoai ngdy nay dang
dan thay thé mdy tinh, luu trit nhiéu dit liéu quan trong. Va nd 1a muc tiéu nham
tGi hién hitu cua tin tic. Xu hudng tan céng nay s& con tiép tuc phat trién trong
nam 2014”.

C6 thé néi, tinh chuyén nghiép ciia t6i pham mang thé hién & chd phan 16n
cac hanh vi pham tdi dién ra trén méi trudng mang, chir khong chi don thuan
thue hién truc tiép trén may tinh ciia nguoi st dung. Chiéu hudng sir dung céc
chuong trinh hoic mi doc dang c6 xu hudng gia ting. Sdu may tinh va phan
mém gian diép da chiém t&i 70% phﬁn mém doc hai trén mang. To1 pham mang
dang chuyén huéng tin cong sang cic doanh nghiép nho von yéu kém trong
khau bao méat. Hiu qua do téi pham mang giy ra kha 16n. Udc tinh binh quén
thiét hai do virus may tinh giy ra cho mdi ngudi str dung vao khoang 496.000
d6éng/nam. Néu moi may tinh can khoang 2 USD dé khic phuc hau qua nhiém
virusthi véi sd may tinh hién c6 ¢ Viét Nam khoang vai tri¢u chiéc tinh thiét hai

cling 1én té1 hang chuc tri¢u USD.



Cdc hinh thirc toi pham cong nghé cao ¢ Viét Nam hién nay

- O Viét Nam da phat hién mot sé doanh nghiép thué “chuyén gia” tin cong
cac d6i thu kinh doanh trén mang.

- Mot sd hoc sinh, sinh vién di c¢b y tao, lan truyén cac Virus trén mang
internet gdy tic nghén dudng truyén, 1y lan virus sang hang chuc nghin may
tinh, anh huong nghiém trong dén hoat dong binh thuong cua may tinh va mang
may tinh.

- Tinh trang cic trang tin dién tir, trang web ding ky tén mién nudc ngoai
vi pham cac quy dinh vé quan 1y internet dién ra rat phd bién, gay khé khan cho
viéc dang ky, quan 1y tén mién tai Viét Nam.

- Str dung “sim rac” dé nhan tin trén dién thoai nham thwc hién cac hanh vi
Itra d4o, lan truyén tin trc “that thiét”.

- Mot s6 van dé khac, d6 1a Games Online dang dién bién ngay cang phirc
tap, nhat 1a kho quan 1y viéc mua ban account do, tai san ao khi tham gia tro
choi Online.

- Tao 1énh chuyén tién dién tir khéng trong h¢ théng thanh toan truc tuyén
sang tai khoan “ma”, tai khoan ctia ngudi khac dé chiém doat.

- Tinh trang nguo1 nudc ngoai vao Vi¢t Nam di du lich st dung ho chiéu
gia, thé tin dung gia, thé ctia nguoi khac hodc thong dong véi cac dai 1y, diém
chép nhan thanh toan thé tai cac khach san ctiia cac ngan hang thanh toan cac
dich vu khach san, mua hang, dat tour du lich, mua dd trang suc, dat vé may
bay.

- Tinh trang d6t nhap trai phép vao co s¢ dir liéu cua cac linhvyc kinh té
quan trong nhu buu chinh, vién thong, ngan hang, cic website... dé lay cap
thong tin, chiém doat tén mién, tai khoan thé tin dung “chua” dé mua ban, thanh
toan truc tuyén ngdy cang pho bién, gy thiét hai vé kinh té va uy tin cua Viét
Nam trong giao dich dién tir va thanh toan truc tuyén.

- Mot sb doi tuong 1g1 dung long tin cua khach hang dé quang cao nhan tién
dit coc mua hang truc tuyén trén mang internet nhu giri hang khong ding chung
loai, s6 lugng, xuat xir dé chiém doat tién dat trudc, gay thiét hai cho khach dat
mua hang va hoat dong thuomg mai dién tu.

Theo Hiép hdi an toan thong tin tai Viét Nam (VNISA), trong nam 2011,
tai Viét Nam ndi 1én hién tuong t01 pham nudc ngoai tdi tam tra st dung cong

nghé cao dé lira ddo, an cip thong tin, tai khoan ca nhan khong chi tai Viét Nam



ma trén toan thé giéi. Ngoai ra, viéc cac t0i pham nudc ngoai sir dung thé tin
dung gia tai Viét Nam van tiép tuc dién ra va c6 chiéu hudng gia ting. Theo sd
liéu ctia T6 chirc Canh sat quc té Interpol, ctr 14 gidy lai c6 mot ngudi 13 nan

nhan cua loai tdi pham nay.

Theo nhan dinh cua cac co quan chirc nang, cac loai tdi pham khac dang
dan c¢6 xu hudng chuyén sang t0i pham sir dung cong nghé cao, vi du ca do,

buon ban ma tuy, ltra ddo... dién ra ngay mot nhic¢u trén mang.

Thiét hai do loai toi pham nay gay ra rat nghiém trong, theo déanh gia thi
ngudi Viét thiét hai 8.000 ty déng do virus may tinh. Ngay 14-11-2013, tai
Thanh phé H6 Chi Minh, S¢ Théng tin va Truyén thong Thanh phd Ho Chi
Minh va Chi hoi An toan thong tin phia Nam (VNISA) t6 chirc hoi thao “Ngay
an toan thdng tin Viét Nam 2013” véi cha d& “Thé ché héa an toan thong tin -
con duong tat yéu cua su phat trién x4 hoi thong tin hién dai”, cho biét ty 1€ dau
tu cho an toan thong tin chi chiém 0-5% trong tong dau tu cho cong nghé thong

tin ciia doanh nghiép, day 1a mot con s qua khiém ton.

Khao sat cia VNISA cho thdy, hién c6 t6i 38% doanh nghiép khong co can
bd chuyén trach hoic ban chuyén trach vé an toan thong tin, 56% doanh nghiép
khong c6 phong ban vé an toan thong tin, 53% doanh nghiép chua c6 ké hoach
xay dyng hé théng bao vé an toan thong tin theo chuan ISO 2700. Nguy hiém
hom, c6 t&i 65% doanh nghiép khong tinh dén an toan thong tin tir khau thiét ké
va xu hudng nay gia ting so v6i nam ngoai. Khi c6 tin cong mang xay ra, nhiéu
doanh nghiép chon cach tu giai quyét, 48% td chirc khong bao cao vé su ¢b cho

co quan hitu quan.

Mit khac, cac bién phap k¥ thuat bao vé tin cong mang nhu phan mém
chéng virus, tuong lira va bao mat mang khong ddy ciing khong dugc cac doanh
nghiép quan tim. Do sy thiéu quan tim dén an toan thong tin nay, tai Viét Nam
trong nam qua c6 2.405 website cua cac co quan, doanh nghiép bi hacker xam
nhap. Thiét bi di dong thong tin ngdy cang 1a dich tdn céng quan trong va la
diém yéu 16n cua hé thong quan 1y, luu trir va xir ly thong tin trong tuong lai.
Pién hinh 1a vu viéc hai khach hang st dung dich vu internet Banking bi danh

cap sb tién hon 100 triéu dong trong tai khoan, gy hoang mang trong du luan.

Khao sat cia Trung tdm an ninh mang BKAV cho thay, nguoi Viét Nam
thiét hai gan 8.000 ty déng do virus may tinh. Riéng tai khu vuc phia Nam, theo



khao sat thuc té vao thang 10-2013 caa VNISA & 300 t6 chic, doanh nghiép tai
Thanh phé H6 Chi Minh va cac ving 1an can, hién kha ning nhan biét bi tan
cong mang cia cac doanh nghiép bi sut giam tir 42% nam 2011 xudng 40% nim
2012 va 26% nam nay. Theo d6, kha ning uéc tinh thiét hai do tin cong ciing
sut giam tir 45% nam 2012 xudng con 21% nidm nay. Vai tro cia quy trinh
chuan phan tmg lai tin cong mang dudng nhu bi lu mo, khong c6 quy trinh phan
tng lai su cd.

Toém lai, to1 pham cong ngh¢ cao dang ngay cang gia tang va hoat dong tinh
vi hon. N6 gy ra thiét hai 16n cho nén kinh té mdi qudc gia noi riéng va nén
kinh té thé giéi néi chung, gay nhiéu ton that 16n; 1am “ton thwong” nghiém
trong dén mdi quan hé ngoai giao, quan hé kinh té giita cac nudc véi nhau. Pic
biét thoi gian qua, Trung Qudc ludn bi nghi ngd dong vai trd chi chét trong céc
cudc tin cong trén internet. Pidu nay khién Lau Nam Goéc 1én tiéng canh bao
rang My phai can than phong vé trudc mot tran “Tran Chau Cang k¥ thuat so”.
Mot bao cdo tai Qubc hoi My dd gan biét danh “thé luc nguy hiém nhét trén
mang” cho Trung Qubc. Néu chiéu hudng nay tiép tuc gia ting c6 thé s& dan dén

nguy co “chién tranh mang”.



